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Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testow bezpieczenstwa prowadzonego
przez Michata Gilewicza. Przedmiotem testéw byty aplikacje webowe z domeny
*.messageflow.com m.in: app.messageflow.com oraz
appbackend.messageflow.com obejmujgca swoim zakresem panele marek
Emaillabs, Redlink oraz MessageFlow.

W trakcie audytu szczegdlny nacisk potozono na podatnosci majgce lub mogagce
mieC negatywny wptyw na poufnosg¢, integralnos¢ oraz dostepnosc
przetwarzanych danych.

Testy bezpieczenstwa przeprowadzono zgodnie z powszechnie przyjetymi
metodykami testowania aplikacji webowymi, takimi jak: OWASP TOP10 czy
OWASP ASVS ktore obejmowaty m.in. testy majgce na celu znalezienie btedéw
zwigzanych z mozliwoscig wstrzykniecia ztosliwego kodu (XSS, SQLi, SSTI itp.),
btedéw zwigzanych z uwierzytelnianiem czy zwigzanych z niepoprawng
konfiguracjg serwera. Ponadto w trakcie trwania audytu przeskanowano
infrastrukture w celu znalezienia podatnych oprogramowan / bibliotek, a takze
otwartych portow ktore mogty mie¢ wptyw na bezpieczenstwo sieci.

W ramach audytu wykorzystano podejscie polegajgce na testach manualnych
oparte o wyzej wymienione metodyki, jak i wsparcie tych czynnosci szeregiem
narzedzi automatycznych, m.in. Burp Suite Professional, Dirbuster, Nessus
Professional, Nmap, sglmap, ffuf.

Potwierdzono ze wszystkie btedy bezpieczenstwa znalezione w trakcie audytu
bezpieczenstwa zostaty naprawione i nie istnieje dalsza mozliwosc¢ ich
wykorzystania przez osoby trzecie.
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